Kiberuzbrukumu veidi

Kiberuzbrukumi ir méginajumi iegut datus, piekluvi sisttmam vai traucét iestades darbu. Tie var
but vérsti gan pret organizaciju, gan pret konkrétu darbinieku.

Pasvaldibas iestadés ipaSi svarigi ir sargat personas datus, dokumentus, e-pastu un
piekluves kontus.

Biezakie kiberuzbrukumu veidi

1. PikSkerésana (Phishing)

PikSkeréSana ir méginajums izkrapt sensitivu informaciju, izliekoties par uzticamu personu vai
organizaciju.

Pazimes:

e aizdomigs sutitaja e-pasts;

steidzinosSs tonis (“nekavéjoties rikojieties”);
saites uz nepazistamam vai viltotam vietném;
pielikumi, kurus negaidijat;

[Ggums ievadit paroli vai citus datus.

Piemeérs:
Sanemat e-pastu, kas izskatas ka no Microsoft vai koléga, ar aicinajumu “atjaunot paroli”.

Ko darit:

neatvért aizdomigas saites vai pielikumus;

parbaudit sutitaja adresi;

neievadit paroli, ja neesat parliecinats par vietnes istumu;
zinot IT atbalstam.

2. Méerketa pikskeresana (Spear phishing)

Tas ir personalizéts uzbrukums, kas pielagots konkrétam darbiniekam, nodalai vai amatpersonai.



Pazimes:

e zina minéts jusu vards, amats vai iestade;
e izmantota informacija no publiskiem avotiem;
e zina Skiet ticama un saistita ar darbu.

Piemers:
Darbinieks sanem e-pastu it ka no vaditaja ar lGgumu steidzami atvért dokumentu vai veikt
maksajumu.

Ko darit:

e parbaudit pieprasijumu cita sazinas kanala;
e nesteigties ar darbibam;
e Ipasi uzmanities, ja tiek prasiti dati, faili vai maksajumi.

3. Launprogrammatura (Malware)

Launprogrammatura ir kaitiga programmatdra, kas var bojat ierici, vakt datus vai dot uzbrucé&jam
piekluvi sistémai.

Izplatitakie veidi:

e Virusi;

trojani;

spiegprogrammas;
taustinspiedienu registréetaji;
izspiedéjprogrammatura.

Ka izplatas:

caur e-pasta pielikumiem;

lejupieladéjot failus no nedrosam vietném;
izmantojot inficétas USB ierices;

atverot viltotas saites.

Ko darit:

atvert tikai zinamus failus;

neinstalét neparbauditas programmas;

izmantot tikai iestades apstiprinatus risinajumus;
zinot IT atbalstam, ja dators sak darboties neparasti.



4. |zspiedejprogrammatura (Ransomware)

Izspiedéjprogrammatura bloké piekluvi failiem vai sistemam un pieprasa samaksu par to
atjaunoSanu.

Pazimes:
e faili péksni nav atverami;
e paradas pazinojums par SifréSanu;
e sistéma darbojas neparasti vai tiek blokéta.

Sekas:

e dokumentu nepieejamiba;

e darba partraukumi;

e datu zudums;

e iestades pakalpojumu trauc&jumi.

Ko darit:
e nekavéjoties atvienot ierici no tikla, ja iesp&jams;

e nekada gadijuma nemé&ginat risinat vienatné;
» nekavéjoties zinot IT atbalstam.

5. Parolu uzbrukumi

Uzbrucéji mégina iegut paroles, lai pieklutu e-pastam, sistémam vai dokumentiem.

Biezakie panemieni:

paroles minésana;

atkartoti méginajumi pieslégties;
noplidusu parolu izmantoSana;
pikSkeréSanas cela iegUtas paroles.

Riski palielinas, ja:
e viena parole tiek lietota vairakas vietas;
e parole ir parak vienkarsa;

e netiek izmantota daudzfaktoru autentifikacija.

Ko darit:



lietot spécigas un unikalas paroles;

neizpaust paroles citiem;

izmantot daudzfaktoru autentifikaciju;

nekavéjoties nomainit paroli, ja ir aizdomas par nopludi.
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6. Sociala inzenierija
Sociala inzenierija ir cilveku ietekmésana, lai panaktu piekluvi informacijai vai sistémam.
Piemeri:

e zvans no “IT specialista”, kurs prasa paroli;
e e-pasts no “vaditaja” ar steidzamu uzdevumu;
e persona, kas mégina iegut informaciju saruna vai klatiené.

Ko darit:

e neizpaust paroles pa telefonu vai e-pasta;
e parbaudit personas identitati;
e uzmanities no steidzinoSiem vai neierastiem IGgumiem.

7. Viltotas majaslapas

Uzbrucéji izveido lapas, kas izskatas lidzigas istam pieteikSanas vietném, lai iegUtu lietotajvardu un
paroli.

Pazimes:

e adrese nedaudz atskiras no istas;
e vietne izskatas pazistama, bet darbojas neierasti;
e pieteikSanas lapa atvérta caur saiti no e-pasta.

Ko darit:
e adresei parlUka japievérs ipasa uzmaniba;

e pieteikSanas lapas atvért pasam, nevis caur aizdomigu saiti;
e neievadit datus, ja ir Saubas.

8. Datu noplude



Datu noplude var notikt gan launpratiga uzbrukuma, gan nejausas kludas dél.

Piemeri:

dokuments nosutits nepareizam adresatam;

publiski koplietota datne ar ierobezotas pieejamibas informaciju;
paroles glabasana nedrosa vieta;

piekluve datiem neatlautam personam.

Ko darit:

vienmeér parbaudit adresatu pirms nosuatisanas;
nekoplietot piekluves datus;

dokumentus glabat tikai apstiprinatas sistémas;
par incidentiem nekavéjoties zinot.

Ka sevi pasargat ikdiena

Lai mazinatu riskus:

e neatver aizdomigus e-pastus, saites un pielikumus;

e lieto spécigas, unikalas paroles;

e izmanto daudzfaktoru autentifikaciju;

e strada tikai ar apstiprinatam sistémam un programmam;
e bloké datoru, aizejot no darba vietas;

e neizmanto nezinamas USB ierices;

e regulari pievers uzmanibu sistémas pazinojumiem;

e aizdomu gadijuma nekavéjoties sazinies ar IT atbalstu.

Ja ir aizdomas par kiberuzbrukumu

Nekavéjoties:

1. partrauc darbibu ar aizdomigo e-pastu, saiti vai failu;
2. ja iespéjams, atvieno ierici no tikla;

3. neizdzés pieradijumus;

4. sazinies ar IT atbalstu;

5. 1si apraksti, kas notika un ko esi atvéris.

Kristine Majore izveidojis pirms 2026-07-15 14:56:20 EEST
Kristine Majore atjauninajis pirms 2026-08-11 09:42:03 EEST



